
Seguridad en Redes Inalámbricas Wi-Fi
Ejemplo de redes visibles en Caracas



Las redes Wi-Fi
 

disponen de varias 
soluciones para la seguridad

WEP

Filtros MAC, WPA, WPA2, 
802.11i, RADIUS



Configuración de la seguridad 
en routers inalámbricos

Linksys

 

WRT54G/GL



Ejemplo de filtro MAC en campus universitario

OJO: El tráfico no está encriptado y se puede espiar con un sniffer

http://wlan.unimet.edu.ve/


Tráfico HTTP (Correo Web)

Tráfico POP (Correo electrónico con Outlook)

Visualización
 

de contraseñas
 

en el tráfico
 

espiado



Seguridad mediante WEP
Ataque a la clave WEP con Aircrack

 
sobre Backtrack



Seguridad mediante WPA
Ataque a la clave WPA con Aircrack

 
sobre Backtrack



El ataque
 

a WPA falla
 

cuando
 

la contraseña
 no está

 
en un diccionario

 
electrónico



Mejora de la seguridad
WPA-RADIUS para empresas

RADIUS 
Server



Ejemplo de proxy
 

VPN: Hotspot
 

Shield 

Seguridad adicional mediante VPN

Proxy VPN

Ej. Hotspot
 

Shield
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