Seguridad en Redes Inalambricas Wi-Fi

Ejemplo de redes visibles en Caracas
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Las redes Wi-Fi disponen de varias
soluciones para la seguridad

Filtros MAC, WPA, WPA2,
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802.11i, RADIUS

Seguridad Avanzada

802.1x, encripcion TKIP
autenticacion mutua,
iclaves dinamicas, admin.
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Configuracion de la sequridad
en routers inalambricos

Linksys WRT54G/GL

DD-WRT CONTROL PANEL

Wireless Security Access Restrictions Applications & Gaming

Wireless Security

Wireless Security

Security Mode Disable bl

WP Pre-shared Key
| 5534 ywpa RADIUS oS |
WPAZ Pre-Shared Key Only
WPAZ RADILS Only
WPAZ Pre-Shared Key Mixed
WPaZ RADIUS Mixed

RADILS

WEF



Ejemplo de filtro MAC en campus universitario

Universidad Metrc:polltana
Portal de la red WiF

http://wlan.unimet.edu.ve

Registro en linea

Serial electronico, Marca y Modelo del Equipo

5i el siguiente recuadro le aparece un serial, no lo modifique, si por el contrario, el recuadro sale

en blanco, ud debe colocar el serial MAC (instrucciones agui) que debe estar en el siguiente
formato:

00:ff:aa:01:02:03
(Esto es un ejemplo, no lo coloque en el recuadro )

Otro tipo de formato, no procesari su inscripcion.

00:0a:bec:34:56:13

OJO: El trafico no esta encriptado y se puede espiar con un sniffer


http://wlan.unimet.edu.ve/

Visualizacion de contrasenas en el trafico espiado

Trafico HTTP (Correo Web)

B Contraseia HTTR.apc - Selection - Packet #1
= |EHE &% 8 @
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0505: | 43 44 4FE 4F 48 4C 3B 20 41 53 50 53 45 E3 E3 43 4F 4E 45 44 41 51 51 | IDNOHL; AZPSESSIONIDAQD »
0522: | £4 44 54 E4 41 3D 47 45 44 45 4B 4E 47 42 45 49 4F 45 4C 45 43 4F 4D | TDTTA=GEDHENGEEIOELECOM
02L51: | 456 47 44 4C 47 47 4D 0D 0& 0O 0OA E5 Bz 4C 3D 25 32 46 65 6D 61 &% 6C | FEDLGEM. . . _TRL=%ZFFemail
0s74: | 26 55 73 65 72 6E 6l 6D 65 3D 76 6D 65 6E &4 69 6C &C 6F 26 50 61 73 sUsername=vmendillosaPas

0s97: | 72 7?7 6F TE 64 3D 6l 62 83 31 2E 33 C2 F& Cg A8 |Swurd=ahc123;...
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Trafico POP (Correo electrénico con Outlook)
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O024: | Ak &b 02 OO0 OO0 OO0 08 00 45 00 00 35 B9 A6 40 00 80 06 96 BC CO AS Ol 65
O0d&: | CE 2C #0 #6 04 Fl 00 6E 56 C6 90 DE SE 2D 48 &7 50 18 44 46 & FE 00 00
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Seguridad mediante WEP

Ataque a la clave WEP con Aircrack sobre Backtrack

mT Shell - Konsole <2

aircrack-ng -n &84 -z -f 2 prueba2-0l.cap
Opening pruebaz-o0l.cap
Read 95744 packets.

# BS5ID ESSID Encryption

00:16:B6:19: A9 AF  WLANZ-VM WEP (41111 IVs)
00:68:3B: A0 4008 7 Unknown
B2:28:79:BE:48:00 MU Unknown
B2:9C:3B:AB: 40:00 7 Unknown
00:34:1B:94: 40.:080 7 Unknown
003480 7C; 40080 7 Unknown
00:34:50:04: 4. 08 7 Unknown
00:58:50:05: 4008 7 Unknown
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00:34: 1C:EF: 4000 Unknown

O4:44: 1C:F@: 4000 Unknown

04:60:50:06: 40:00 X Unknown

00:34:BF:1B: 40:00 7 Unknown
0:11:45:02:39:06 Pargque 1 CNTI WIFI Mone (0.0.0.0])
08:17:3F:BB:EB:C4 spottywilbur Mo data - WEP or WPA
@:1R:11:E5:9D0:8B MLMET WPA (0 handshake)
@@:15:E9:83:ED:3E  labl Mo data - WEP or WPA
©2:18:DE:09:93:56 Free Public WiFi Mone (192.168,1.105)

Index numher of target network 7 1

Opening prueba2-@l.cap
Attack will be restarted every 5000 captured iwvs.
Starting PTW attack with 41111 jws.

KEY FOUND! [ 12:34:56:78:90 ] _

Decrypted correctly: 100%




Seguridad mediante WPA

Ataque a la clave WPA con Aircrack sobre Backtrack

e CAWINDOWS\System3 2\emd. exe - "C:\ircrack-ng\bin\aircrack-ng.exe” -a 2 -w "C

Opening C:Aircrack—ng-test wpa.cap
Read 13 packets.

# BSSID Encryption

1 88:8D:923:EB:BBA:8C test WPA <1 handshake

Chooszing first network as target.

e C:AWINDOWS\System 32\cmd.exe

Aircrack—ng B.9.3

[(BA:88:811 238 keys tested (162.89 krsd

KEY FOUMD* [ biscotte 1

Mazter Key

Transcient Key

EAPOL HMAC

C:sAircrack—ngsbin




El ataque a WPA falla cuando la contrasena
no estd en un diccionario electronico

o CAWINDOWSSystem 3 2\emd. exe

Aircrack-ng B.2.3
[(AA:88:811 224 keys tested <163.27 k-sz)

Current passphrase: swimming

Master Kewy : 54 D? F2 67 88 34 3D F5 D2 1C
@7 82 8C F3 E3 58 34 2A 4A 5C

Transcient Key = 88 78 28 16 E8 Y4 C5 36 22 67
?E 55 5E EF 45 E3 Eb6 AF 58 14

8E CA BC 42 Bs 2B 682 8@ 3D BC

6D 9F FA 41 7a B? Fb6 8D 18 F1i

: E2 4F Y7 DD 77 8D E8 DF 8A 21

Passphrase not in dictionnary

C:~Aircrack—ng~hin>
C:sAircrack—ngshin>




Mejora de la seguridad
WPA-RADIUS para empresas

User/Password

Home Environment, Password Enterprise Environment
Pre-shared Key ‘

RADIUS
Server



Sequridad adicional mediante VPN

Tanel ¥PN

Encriptacion WEPMPA —
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Laptop con ] . .
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