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El Centro El Centro NacionalNacional de de InformInformááticatica ForenseForense
eses un un laboratoriolaboratorio de de informinformááticatica forenseforense

parapara la la adquisiciadquisicióónn, , ananáálisislisis, , preservacipreservacióónn y y presentacipresentacióónn de de laslas
evidenciasevidencias relacionadasrelacionadas a la a la tecnologiastecnologias de de informaciinformacióónn

y y comunicacicomunicacióónn, con el , con el objetoobjeto de de prestarprestar apoyoapoyo a a loslos
cuerposcuerpos de de investigaciinvestigacióónn judicial judicial óórganosrganos y y entesentes del del EstadoEstado

queque asasíí lo lo requieranrequieran..
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"Siempre que dos objetos 

entran en contacto 
transfieren parte del material 

que incorporan al otro 
objeto"

PRINCIPIO DE INTERCAMBIO DE PRINCIPIO DE INTERCAMBIO DE 
LOCARDLOCARD
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Incidente de Seguridad Informática

“Es cualquier evento adverso,
relacionado con la seguridad de un

sistema informático o de las
comunicaciones informáticas ”

http://www.cert.org

INCIDENTEINCIDENTE



¿Qué hacer frente al incidente ?

•• Mitigar Mitigar : Restaurar la operatividad.: Restaurar la operatividad.
•• IdentificarIdentificar : : ¿¿CCóómo? mo? ¿¿CuCuáándo? ndo? ¿¿DDóónde?nde?

•• Preservar evidenciaPreservar evidencia : Posible judicializaci: Posible judicializacióón.n.

INCIDENTEINCIDENTE
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INCIDENTEINCIDENTE
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Mejor escenario: Posible judicialización

Validez judicial : Merituada por el juez según el ámbito.

Validez técnica:  Colección y análisis mediante buenas 
prácticas que asegure la inalterabilidad. 
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Toda información digitalizada susceptible, de ser analizada 

por un método técnico y de generar conclusiones irrefutables en lo 

legal, debe poseer las siguientes características:

EVIDENCIA DIGITALEVIDENCIA DIGITAL
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No podemos “verla”.


 
No se puede interpretar sin conocimientos técnicos. 


 
Es sumamente volátil.


 
Puede copiarse sin límites.


 
Las copias son indistinguibles del original.


 
Bueno para los peritos: podemos analizar una copia sin contaminar 

la prueba original.


 
Malo para los juristas: el concepto de “original” carece de sentido.


 
Suele requerir información contextual para su interpretación.

CARACTERCARACTERííSTICASSTICAS



Ejecuta

Victimario

CASO: Carro BombaCASO: Carro Bomba 
Escena del Crimen

Carro Bomba

Escena del Crimen

Se colecta
Memoria Flash



Soporta
0° C  a
70° C

Memoria
Flash

CASO: Carro BombaCASO: Carro Bomba 
Análisis Forense

Análisis
Memoria
Flash

Últimas 
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Analizado
por

Resultado:
Identificación
del 
victimario 
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