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OBJETIVO KEEOI.

El Centro Nacional de Informatica Forense
es un laboratorio de informatica forense
para la adquisicion, analisis, preservacion y presentacion de las
evidencias relacionadas a la tecnologias de informacion
y comunicacion, con el objeto de prestar apoyo a los
cuerpos de investigacion judicial organos y entes del Estado
que asi lo requieran.
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MODELO DE SERVICIO
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en sitio

Peritaje de
medios
digitales

CENIF

\\ Consultoria
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redes

~

( Adquisicion de
medios
digitales

Andlisis de
medios
digitales
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Organizaciones
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de Venezuela
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PRINCIPIO DE INTERCAMBIO DE
LOCARD

Principio de Locard _ |
. "Slempre gue dos objetos

entran en contacto
transfieren parte del material
gue incorporan al otro
objeto"

e sospechoso
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INCIDENTE Cenil
LWL

Incidente de Seguridad Informatica

“Es cualquier evento adverso,
relacionado con la seguridad de un
sistema informatico o de las
comunicaciones informaticas ”
http://www.cert.org
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INCIDENTE HEEOI.

¢ Qué hacer frente al incidente ?

e Mitigar : Restaurar la operatividad.
e [dentificar : ¢COmMo? ¢ Cuando? ¢Donde?
e Preservar evidencia : Posible judicializacion.
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INCIDENTE KEEL

Mejor escenario: Posible judicializacion
Validez judicial : Merituada por el juez segun el ambito.

Validez tecnica: Coleccion y analisis mediante buenas
practicas que asegure la inalterabilidad.
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EVIDENCIA DIGITAL

<=3

Toda informacion digitalizada susceptible, de ser analizada
por un método técnico y de generar conclusiones irrefutables en lo

legal, debe poseer las siguientes caracteristicas:

Titulo del Proyecto o Presentacion



Gobierno Bolivariano | minist

. ; A ! ) ) Superintendencia de Servicios de
de Venezuela para Ciencia, Tecnologia e Industrias Intermedias

Certificacion Electronica (SUSCERTE) =

g

CARACTERISTICAS

No podemos “verla”.

\4

A\

NoO se puede interpretar sin conocimientos técnicos.

Es sumamente volatil.

\4

Puede copiarse sin limites.

\4

A\

Las copias son indistinguibles del original.

Bueno para los peritos: podemos analizar una copia sin contaminar

\4

la prueba original.

Malo para los juristas: el concepto de “original’ carece de sentido.

\4

Suele requerir informacion contextual para su interpretacion.

A\
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CASQ: Carro Bomba
Escena del Crimen

Ejecuta

Carro Bomba

Se colecta

Escena del Crimen Memoria Flash



CASQ: Carro Bomba
Analisis Forense

Memoria Soporta
o
Flash 0°C a
70° C
Analizado
por
Analisis e l il 1 st
Memoria i ' / == : 2
FIaSh % -
TN IXEV [ ]
@9 7:49.x TUE, DEC 1B
- My Number: 908 635 9901 Resultado:
Ultlmas I*I Unknown Mum... 12/13 Identiﬁca‘Cién
llamadas +§6175207102 12/13 del
“F 5084931646 12712
+E# 5553243378 12712 I 1 I
* £ 12as victimario
tf61*5207102 12/03

tE*86 12703
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