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NIVELES DE RESPONSABILIDAD

OPERATIVA

De caracter geografico, es la respuesta al incidente. Se atiende la
emergencia. Los responsables son las areas de Proteccion Civil y
primeros respondientes. Programas Internos de Proteccion Civil, Planes
Especificos de Respuesta a Emergencias

ESTRATEGICA
De caracter funcional, es la respuesta que garantiza la operacion
institucional de una organizacion. Se atiende la crisis. La
responsabilidad es de los Tomadores de Decisiones. Plan de
Continuidad de Operaciones




@% ANTECEDENTES HISTORICOS DEL
-4 CONCEPTO DE CONTINUIDAD

El concepto de continuidad no es
nuevo. Su evidencia conceptual vy
empirica puede ser encontrada dentro
de los relatos biblicos. Es con el Diluvio,
evento del Antiguo Testamento, y la
proeza del Arca de Noé, que se
registran los primeros trabajos de
prevision y continuidad al construir una
embarcacion con el propodsito de salvar
a Noé, su familia y varias parejas de
animales para preservarlos del diluvio
universal y luego, garantizar el
repoblamiento de la Tierra.




ANTECEDENTES HISTORICOS DEL
CONCEPTO DE CONTINUIDAD

» Durante la Primera/Segunda Guerra Mundial,
Inglaterra implementd una estrategia para
garantizar la funcion de gobierno en respuesta
a la posibilidad de ser atacados por aire.

» Décadas de los 50 y los 60: el debate adquiere
mayor importancia ante la posibilidad de una
guerra o atague nuclear. Principal
preocupacion: garantizar la permanencia de
la institucion de gobierno y mantener el
liderazgo politico y constitucional a pesar de la
catastrofe.

» Al término de la Guerra Fria: la amenaza
latente de un ataque nuclear desaparece y
con ella los esfuerzos de construir una
estrategia de COG.




ANTECEDENTES HISTORICOS DEL
CONCEPTO DE CONTINUIDAD

» Ataques terroristas 9/11: la discusion y el
debate en torno a la importancia de contar
con una estrategia COG recobra
importancia. Preocupacion sobre cémo
preservar el liderazgo politico vy
constitucional (COG), cdmo mantener vy
garantizar la continuidad de operacionesy la
prestacion de servicios esenciales de
gobierno (COOP).

» Paises que trabajan mads activamente en la
construccion de una efectiva y practica
estrategia COOP-COG son: Estados Unidos,
Reino Unido, Canada, Australia y Nueva
Zelanda Malasia y Singapur.




NIVELES DE CONTINUIDAD

COOP Y COG generan condiciones de funcionamiento bdsico y de coordinacién
institucional, que permiten transitar a la COD cuya prioridad es mitigar el impacto de
los desastres sobre el aparato productivo, para evitar su quiebra financiera, preservar
las actividades productivas y los empleos, y salvaguardar el funcionamiento de la
economia.

COG: Proceso que permite asegurar la vigencia juridica del gobierno pre-
existente, proteger el interés general de la sociedad, salvaguardar la
forma de gobierno legitimamente establecida, y hacer cumplir el orden
constitucional y politico.

COOP: Proceso de planeaciéon que permite garantizar que
el trabajo de las instituciones publicas y de la sociedad no
sea interrumpido ante la ocurrencia de una crisis. La COOP
es el esfuerzo que cada institucion efectua para garantizar
la operacién de sus funciones basicas ante la irrupcién de
na crisis.

Adaptado de Briscoe (2007)
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EVOLUCION DEL CONCEPTO DE
CONTINUIDAD

Responsabilidad
Social y
Resiliencia
Organizacional

Normalizacion de
la Continuidad

La responsabilidad social corporativa
empresarial (RSE), se define como Ia
contribucion activa y voluntaria al mejoramiento
social, econdmico y ambiental por parte de las
empresas, generalmente con el objetivo de
mejorar su situacion competitiva, valorativa y
dando valor agregado organizacion.



ESTANDARES DE LA INDUSTRIA EN
MATERIA DE CONTINUIDAD

NFPA 1600 Estandar para el Manejo de
Desastres/Emergencias y Programas de Continuidad del
Negocio. La norma de administracién de
Desastres/Emergencias y Programas de Continuidad del
Negocio establece un conjunto comun de criterios y
procedimientos para el manejo de todo tipo de
desastres/emergencias y programas para la continuidad
del negocio, tiene como propdsito proporcionar el criterio
para desarrollar, implementar, evaluar y mantener un
programa de mitigacién, preparacion, respuesta,
continuidad y recuperacién. Este estandar puede ser
trabajado por instituciones publicas, sin fines de lucro, no
gubernamentales y privadas.
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ESTANDARES DE LA INDUSTRIA EN
MATERIA DE CONTINUIDAD

British Standard 25999. Es una serie de
dos estandares, La primera parte BS P
25999-1 :2006 Codigo de Practica para la Organizacién
Gestion de la Continuidad del Negocio (contexto)

establece los procesos, principios vy
terminologia utilizada y la segunda parte
BS 25999-2:2007 Especificaciones para la

BCM Gestion de la Continuidad del Ejerciciosy Estableciendo
. . . . Revisiones Criterios
Negocio define el criterio para evaluarlo. (mantenimiento) (estrategia)

Este estandar promueve la evaluacion e
identifican los riesgos -internos y externos,
el andlisis de impacto en el negocio (BIA),
la valoraciéon del de impacto de las Desarrolloe

amenazas en la organizacién, el desarrollo Implementacién
de PCOOP, la implementacién de estos (respuesta)

planes y su mantenimiento y pruebas
periddicas.




ESTANDARES DE LA INDUSTRIA EN
MATERIA DE CONTINUIDAD

ANSI/ASIS SPC.1-2009. Resiliencia
Organizacional: Preparacion para |la
Seguridad y Sistemas de Gestion de
Continuidad. Utilizado por organizaciones Mejora
privadas, no gubernamentales vy de Continua
gobierno, ofrece los elementos y criterios
de auditoria y una guia para la actuaciéon vy
toma de decisiones necesarias para
anticipar, prevenir, prepararse, mitigar, Planeaci6n
responder, continuar y recuperarse ante
incidentes con potencial de convertirse en
crisis y con ello interrumpir las operaciones
de una organizacion. Independientemente Implementacion

. ., Implementacion ;2
de la naturaleza de la organizacién, queda et
establecido que quienes la encabezan, o
i . L Revisiony
tienen la responsabilidad institucional y el Acciones

compromiso social - para su publico Correctivas
(clientes) y socios estratégicos- de adoptar
una estrategia para el manejo de crisis y
riesgos.




ESTANDARES DE LA INDUSTRIA EN
\ "' 4 MATERIA DE CONTINUIDAD

ISO 22301/ I1SO 22313. El estandar internacional ISO 22301:2012 Seguridad
de la sociedad — Sistemas de gestion de la continuidad del negocio —
Requisitos, define el marco de actuacion y cumplimiento para gestion de la
continuidad del negocio, mientras que el estandar 1SO 22313:2012
Seguridad de la sociedad — Sistemas de gestion de la continuidad del
negocio —Guia es un auxiliar de mejores practicas para la implementacién
del I1ISO 22301. El ISO 22301 se basa en una la metodologia PDCA por sus
siglas en inglés (Plan, Do, Check, Act) y establece los requisitos necesarios
para planear, establecer, operar, monitorear, revisar, mantener actualizado
el sistema documentado de proteccion de la organizacion, permitiendo
reducir su probabilidad de ocurrencia, prepararse, responder y recuperarse
ante un escenario de desastre. Ambos estandares son genéricos y su
aplicacion incluye todo tipo de organizacion en tamano y naturaleza
interesada en el desarrollo y cumplimiento de una estrategia de continuidad
de operaciones.




ESTANDARES DE LA INDUSTRIA EN
MATERIA DE CONTINUIDAD

Mejora Continua del Sistema para la Gestion de la
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GUIA PARA EL DESARROLLO DE UN
PLAN DE CONTINUIDAD

Etapas/Mejores Practicas (10) para el desarrollo de un Plan de Continuidad, generando
capacidades y condiciones de resiliencia organizacional:

1.

2.

Formulacion del Proyecto: Establecer la necesidad de contar con una Estrategia de este tipo,
define a sus responsables.

Evaluacidon de Riesgos: Identificacion de escenarios de riesgos (propios y transferidos por
nuestros socios/aliados estratégicos) y el correspondiente analisis de amenazas vy
vulnerabilidad.

. Analisis de Impacto: Impacto del costo de la interrupcion. Identificacion de funciones y

procesos criticos —tiempos para su recuperacion, tiempos tolerables de interrupcion,
estrategias de recuperacion.

Desarrollo de Estrategias de Continuidad: Identificacidn de Controles.

. Respuesta a la Emergencia (operativos): Requerimientos para la respuesta operativa que

pone en riesgo los activos de la organizacion.
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OBIJETIVOS DE LA CONTINUIDAD DE
OPERACIONES Y DE GOBIERNO

6. Desarrollo e Implementacion del Plan de COOP: Evidencia documental de la identificacion
de procedimientos que guian a la organizacidn a continuar o recuperarse ante una
interrupcion.

7. Programas de divulgacion y capacitacion: de cardcter permanente para crear conciencia y
mejorar habilidades para la implementacion y mantenimiento del Plan.

8. Mantenimiento, Ejecucion y Evaluacion: lIdentificacion de retos, calendarizacion de
ejercicios, desarrollo de esquemas de evaluacién (auditorias). Requiere de un seguimiento
documental que registre mejores y lecciones aprendidas.

9. Manejo de Medios y Comunicacion en Crisis: Establece estrategias de comunicacion con
medios, empleados y socios/aliados estratégicos.

10. Coordinacion con autoridades locales: Establece coordinacion en la respuesta a la

emergencia con autoridades locales, estatales y nacionales.
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PROCESO PARA SU
IMPLEMENTACION COOP-COG

Identificacion de
Funciones Esenciales

3

Planes,
Procedimientosy
Protocolos

|

PROCESO DE Pruebas, Ejercicios
IMPLEMENTACION e Implementacién
(COOP/COG/COD) (REAL)

q

Evaluacién de
Planes y Lecciones
Aprendidas

»

Acciones
Correctivas



FUNCION CRITICA: COLUMNA
VERTEBRAL DEL PCOOP-COG

Las funciones criticas definen TODO el proceso de planeacion:

Funcién
Critica

Prioridad
#

Recursos
Humanos

Linea de
Sucesion

Recursos
Materiales

Métodos
Alternativos

Oficinas
Alternas

Dependencias e
Interdependencias
y/o Cadena de
Suministros

Respaldo
dela
Informacion

Mensajes
Internos y
Externos

Riegos

Analisis
Impacto
(BIA)




10.

11.

12.

13.

14.

15.

ESTRUCTURA BASICA DE UN PLAN
DE CONTINUIDAD DE OPERACIONES

Introduccién y Fundamento Legal
Propdsito

Alcances

Funciones Criticas

Oficinas Alternas

Linea de Sucesidon y Toma de Decisiones
Recursos Humanos
Dependencias e Interdependencias
Interoperabilidad de las Comunicaciones
Proteccidon y Respaldo de la Informacidén
Activacion del Plan

Ejercicios y Simulacros

Actualizacion y Revision

Retorno a la normalidad de operativa

Anexos




Y ESTRATEGIA DE CONTINUIDAD DE
- OPERACIONES

Plan
Contingencia

Plan de
Comunicacion

Estrategia de

Continuidad
Plan de

Recuperacion

Plan de
Continuidad




MENSAJE AL CONTAR CON UNA
ESTRATEGIA DE COOP-COG-COD

RETOS:

1.Vulnerabilidad Global e Impacto Local

2.La Continuidad como disciplina en constante
cambio

3.Desarrollo de planes no representa el fin de un
esfuerzo

4.Evolucion del concepto: Responsabilidad Social y
Manejo de Riesgos

RECOMENDACIONES:
1.Promocidén de politicas multisectoriales: COOP
2.Fortalecimiento Alianzas Publico-Privadas

3.Involucrarse en iniciativas locales, nacionales y
regionales
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