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1. INTRODUCCIÓN
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Fuente: https://www.puertos.es/es-
es/estadisticas/RestoEstadísticas/anuariosestadisticos/Documents/Anuario%20Estadístico%20OPPE%202022.pdf

https://www.puertos.es/es-es/estadisticas/RestoEstadísticas/anuariosestadisticos/Documents/Anuario%20Estadístico%20OPPE%202022.pdf
https://www.puertos.es/es-es/estadisticas/RestoEstadísticas/anuariosestadisticos/Documents/Anuario%20Estadístico%20OPPE%202022.pdf
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Los puertos son complejos y multifuncionales

No son solo puntos de tránsito para mercancías 
y pasajeros:
• Centros de actividad económica intensiva
• Interacciones logísticas y operaciones 

industriales. 

Diversidad de operaciones: Carga y descarga,
almacenamiento, entrada y salida de pasajeros,
mantenimiento y reparación de embarcaciones,
así como actividades administrativas y de
gestión.
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Esto nos deja en un escenario con desafíos 
claros en:
a) Seguridad:
• Proteger infraestructuras críticas contra 

amenazas de diversa índole
• Gestionar el acceso de personas y mercancías 

de manera eficiente
• Prevenir actividades ilícitas como el 

contrabando y el terrorismo.

b) Monitorización Ambiental:
• Vigilar la calidad del aire y del agua
• Gestionar residuos y emisiones
• Responder a incidentes ambientales



Información confidencial de CTC. Queda prohibida la reproducción, copia, uso, comunicación pública o cualquier otra actividad que se pueda hacer con el contenido de este documento, sin autorización.

2. CONVOCATORIAS PUERTOS 4.0
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Concepto de Puertos 4.0 y su importancia
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3. INTEGRACIÓN DE DRONES - VISIÓN ARTIFICIAL - IA
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Sistemas tradicionales:
• Patrullas + cámaras fijas.
• Generación de ángulos muertos.
• Riesgo de sabotaje.

Sistemas RPA:
• Flexibilidad y maniobrabilidad.
• Cámaras de gran resolución.
• Perspectiva, accesibilidad e inmediatez.

Sistemas RPA + IA:
• Detección y clasificación de intrusiones.
• Integración de datos en tiempo real.
• Sistemas de ayuda a la toma de decisión.
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4. PROYECTO AIRDRONE SECURITY SYSTEMS



Información confidencial de CTC. Queda prohibida la reproducción, copia, uso, comunicación pública o cualquier otra actividad que se pueda hacer con el contenido de este documento, sin autorización.



Información confidencial de CTC. Queda prohibida la reproducción, copia, uso, comunicación pública o cualquier otra actividad que se pueda hacer con el contenido de este documento, sin autorización.



Información confidencial de CTC. Queda prohibida la reproducción, copia, uso, comunicación pública o cualquier otra actividad que se pueda hacer con el contenido de este documento, sin autorización.

Por qué es disruptivo el Proyecto:

SITUACION ACTUAL

• Cámaras fijas supervisadas desde una central

• Patrullas e inspecciones

INNOVACIÓN

• Uso de RPAs y coordinación con los sistemas de seguridad terrestre

• Desarrollo de un sistema “inteligente” capaz de detectar personas (aplicación de 
técnicas novedosas de visión por computador)

• Desarrollo de un planificador de misiones: gestión de drones.

• Generación de mapas de calor/puntos calientes del área portuaria

• Combinar los datos y presentarlos en un mapa



Información confidencial de CTC. Queda prohibida la reproducción, copia, uso, comunicación pública o cualquier otra actividad que se pueda hacer con el contenido de este documento, sin autorización.

Desarrollo de algoritmos visión por computador

Entrenamiento para los modelos Deep Learning enfocados en la detección de personas
en las imágenes aéreas y en la identificación de la conducta.

Desarrollo de software para la interfaz de usuario

Desarrollo de la interfaz de usuario según las especificaciones definidas gracias a la
conexión a la Cloud API de DJI.

INTERFAZ DE 
USUARIO

INFERENCIA 
ML

MATRICE 300 RTK

TELEMETRÍA

IMÁGENES 
H20N

DB
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Resultados obtenidos y lecciones aprendidas
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INTRUSIÓN

ALERTA “DETECCIÓN 

INTRUSIÓN”

categorización (Falso 

positivo / Sospechoso). 

CAMBIO MISIÓN UP A “SEGUIMIENTO DEL INTRUSO”: 
Moverse para seguir al objetivo Se considerará que es válido que sea el 

usuario quien comande los movimientos de la cámara. 

INTERVENCIÓN DE UNA US
Una vez que la unidad secundaria se encuentre activa en el seguimiento 
“manual”, la unidad principal retomará la misión previa a la detección.

PÉRDIDA DE LA 
INTRUSIÓN 

ALERTA “PERDIDA DE UNA INTRUSIÓN”
Cambio del procedimiento a seguir 

(seguimiento manual; cambio de la misión a 
“Vigilancia de punto de interés”, etc.).

INTERCEPCIÓN DE LA INTRUSIÓN  
Actualización de la categoría de la intrusión detectada 

(por ejemplo: Sospechoso Interceptado / Sospechoso No 
Interceptado/Falso positivo).
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Pruebas de laboratorio (unitarias e integración)

Pruebas en entorno de laboratorio que considere necesarias para
verificar que el sistema cumple con los requisitos técnicos especificados.

Pruebas en entorno real (Piloto demostrador)

Sistema final en las instalaciones del puerto, y se realizarán pruebas de cada una de las
funcionalidades de la solución.

Análisis de resultado y validación del sistema

Verificar que el sistema en su totalidad funciona de acuerdo a los objetivos marcados.
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El objetivo es poder ofertar un servicio integral de seguridad y vigilancia en entornos
portuarios.

Operadora de drones 
autorizada para la 

realización de misiones 
en vuelos nocturnos y 

espacio aéreo 
controlado.

Soluciones tecnológicas 
basadas en la aplicación 

de técnicas de 
Automatización, 

Digitalización, Ingeniería 
de Datos, ML e IA.
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5. DESAFÍOS Y CONSIDERACIONES ÉTICAS
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Identificación y definición de los resultados explotables

El éxito potencial del servicio ofertado se basa en cuatro factores clave:

Medios materiales:
• Flexibilidad.
• Versatilidad.
• Autoprotección.

Inteligencia Artificial:
• Detección y categorización 

de intrusos.
• Sistemas de ayuda a la toma 

de decisión.

Experiencia:
• Organización y realización de 

patrullas en entornos portuarios.
• Misiones de vuelo específicas.

Análisis:
• Generación de alertas.
• Mapa interactivo.
• Histórico detecciones recientes.
• Generación de informes.
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Protección de la 
Privacidad:

- Drones en vigilancia. 
Preocupación por la 
privacidad.

- Riesgo en captura de 
imágenes/vídeos en áreas 
privadas.

Uso de Datos y 
Consentimiento:

- Recopilación y análisis de IA: 
respetar derechos 
individuales.

- Cumplir con regulaciones de 
protección de datos.

- Asegurar consentimiento y 
transparencia en uso de 
datos.

Sesgo y Discriminación:

- Mitigar sesgo en algoritmos de 
IA para evitar discriminación.

- Importancia de decisiones 
justas en automatización.

Consideraciones éticas y de privacidad
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6. FUTURO DE LA INNOVACIÓN PORTUARIA
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Tendencias y Tecnologías Emergentes en la Vigilancia Portuaria:
• Avance de la IA para análisis y operaciones mejoradas.
• Aumento de la automatización en la vigilancia portuaria.
• Implementación de redes 5G para conectividad y transmisión rápida de datos.

Importancia de la Colaboración en la Innovación Portuaria:
• Colaboración entre autoridades portuarias y empresas tecnológicas.
• Involucrar a reguladores y stakeholders en el proceso innovador.
• Asegurar que los avances tecnológicos beneficien a todas las partes interesadas.

Fomentando la Implementación e Investigación en Vigilancia Portuaria:
• Importancia de la adaptación e innovación continua.
• Mantener la seguridad, eficiencia y sostenibilidad en entornos portuarios
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Te invitamos también a seguirnos a través de nuestras redes sociales, para que
puedas estar informado on line sobre la actividad de CTC y otros temas de interés.

¡¡Síguenos!!

www.centrotecnologicoCTC.com

http://blogs.kenan-flagler.unc.edu/wp-content/uploads/2013/10/LinkedIn-Logo-2C.png

ATRÉVETE A INNOVAR

https://www.linkedin.com/company/centro-tecnologico-ctc/
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